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VIRUS QUE APROVECHA LA VULNERABILIDAD DE JAVA

Actualmente se están distribuyendo a través de los navegadores web varios virus
aprovechándose de una vulnerabilidad de JAVA. Esta vulnerabilidad ha sido corregida
en la versión actualizada.

La mayoría de estas infecciones conllevan serios trastornos para el equipo infectado
que van desde la imposibilidad de ejecutar ninguna aplicación, incluidas las del sistema
operativo, hasta la perdida de las conexiones de red, deteriorándose el sistema
operativo progresivamente.

Inicialmente se manifiesta con un falso redireccionamiento web. Es decir, en la ruta del
navegador escribimos www.google.es y aparece cualquier otra.
También hemos detectado que, en algunos casos, el aviso de actualización de JAVA
que aparece en el emergente de la barra de información del sistema operativo es otra
vía de infección, por lo que no recomendamos utilizar esta vía para la actualización.

Nuestra recomendación es acceder a la página http://www.java.com/es y pulsar sobre
el botón "Descarga gratuita de Java". Esto lanzará el instalador de la aplicación que
nos actualizará a la versión actual.

Si se detecta el comportamiento en el equipo arriba comentado habría que proceder a
una limpieza de éste. Si el equipo está inventariado, puede ponerse en contacto con el
Servicio de Soporte y Atención al Usuario para que un técnico realice la limpieza del
virus. Si es un equipo particular le recomendamos que reincide el equipo en modo "a
prueba de fallos con soporte para red" y descargue y ejecute la utilidad COMBOFIX en
2 ocasiones (esta aplicación se localiza fácilmente a través de los buscadores más
comunes).
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