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Qué es FortiClient y para que se usa en la Universidad

FortiClient es la aplicacion oficial de seguridad y acceso remoto utilizada por la
Universidad de Cantabria. Su funcion principal es crear un canal de comunicacion
seguro y completamente cifrado (Ilamado VPN) entre tu ordenador y la red interna del
campus.

En la UC, este programa actiia como la herramienta unificada para cualquier tipo de
teletrabajo o movilidad. Es decir, tanto si necesitas conectarte desde tu casa, durante un
viaje o desde un portatil externo, FortiClient te permitira acceder a tus herramientas
habituales (como tu equipo de la oficina,.) de forma tan segura como si estuvieras
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fisicamente en el campus, garantizando que la informacion confidencial viaje totalmente
protegida frente a amenazas de Internet.

A tener en cuenta antes de poder usar la VPN

Para poder conectarse a la VPN de la UC debemos comprobar:

A- Estamos dados de alta en la VPN.
Si no sabe si esta dado de alta o quiere solicitarlo contacte con nosotros.

B-Debe tener registrado al menos un método de validacion MFA.
Para ello siga los manuales y tutoriales de nuestra pagina.

Descarga e instalacion

Descargue el instalador que necesite segun su sistema operativo desde la web del servicio
de informatica

Ejecuto el instalador descargado

M FortiClient Setup — x
Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer. Click Mext to continue
or Cancel to exit the Setup Wizard,

h—__
B ves, I have read and accept the  License Agreement Cancel


https://sdei.unican.es/Paginas/servicios/red_acceso/Conexi%C3%B3n-Segura-desde-fuera-de-UNICAN.aspx
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2 FortiClient Setup — b4

Choose Setup Type

Choose the setup type that best suits your needs

Fero Trust Telemetry
Fabric Telemetry

B secure Remote Access
S5L and IPsec VPN

@ vulnerability Scan
Host vulnerability scanning and remediation

[_] Advanced Persistent Threat (APT) Components
Fortisandbox detection and doud scan

(] ZTNA
Zero Trust Metwork: Access

Back Mext Cancel

Additional Security Features

[ AntiVirus

Real-Time and On-Demand AntiVirus scanning
(| web Filtering
Web Filtering
| [_] Single Sign-On Mobility Agent
| Single Sign-0On Mobility Agent

[_] Anti-Ransomware
Anti-Ransomware

[_] Application Firewall
Application Firewall
(] pam

Privilege Access Management

() Data Protection
Integration with FortiData

Back Mext Cancel
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22 FortiClient Setup — *

Destination Folder

Click Next to install to the default folder or didk Change to choose another.

Install FortiClient to:

C:'Program Files\Fortinet\FortiClient!,

Change...

A FortiClient Setup = e

Ready to install FortiClient

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back | yInstal | Cancel
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Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

—

Back Finish Cance

Nota para macOS: Debido a las politicas de seguridad de Apple, tras la instalacion, es
posible que el sistema le solicite otorgar permisos de acceso a la red o notificaciones.
Aseglrese de seleccionar 'Permitir' en todas las ventanas emergentes del sistema
operativo durante la primera conexiéon para que el tinel VPN pueda establecerse
correctamente.

Activacion EMS
Para automatizar la configuracion y asegurar que su equipo cumpla con las politicas de
seguridad de la universidad, utilice el sistema de gestion centralizado (EMS):

1. Introduccién del codigo: En la aplicacion FortiClient, busque el apartado de
Telemetria de confianza cero ""Cdadigo de invitacion™ (o "EMS Invitation™).
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|@ FortiClient - Zero Trust Fabric Agent - x

Archivo  Ver
@ FortiClient - Desconectado
Agente Zero Trust de Fabric

mantecagm Tzl Registrese en Zero Trust Fabric

*® |ntroduzca la direccién del servidor o el cédigo de invitacion:

.\I\' TELEMETRIA DE CONFIANZA CERO

(Direccion del servidor o codigo de invit[Conectar] = 2

2. Activacion: Introduzca el siguiente codigo:

_VJE6Zmd0ZW1zLnVuaWNhbiSlczo4MDEzOmRIZmF1bHQ6NzM0M2ZmY
TctMmE2MSOONTFKLTkzY Tkt MGFhNTIONWM4M2Fm

3. Una vez introducido, pulse "*Conectar™. El codigo quedara guardado en su
perfil de FortiClient. De esta forma, si la sesion se desconecta, no tendra que
volver a configurar nada; Unicamente debera pulsar el botén ""Conectar™ en la
interfaz principal.

Cuando pinche en conectar le pedira sus credenciales de dominio. Recuerde que debe
poner usuario@unican.es o usuario@gestion.unican.es.

Como en el resto de servicios de la universidad se le pedirad el MFA.

TQRUARAAIZE_sBNRAITNU23hsYmmUQXwYIgNSTucvdy2HVOXYvmi_UJKQUPptyBey8SyF3SIvNggsOrTodZia_hoookTuv... 42 & {7 ge| @ Iisie eyl

uci

« testvpn@unicanes

Escribir contrasefia

IplySeyBSyFIS GRS ORToAZEx hoooHTuVTIKp... 8 (7 e @ |ieu e Gt

€ G © nps/oginmicrosoftoniing com/2d36419-fc3d-4d31-b6d3-sb37480cBfed reprocess7promptselect accountBisosids Bctx

uc

Iniciar sesion

testvpn@unican.ed
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svpn@unians

Aprobar la solicitud de inicio de

Una vez completada la validacion, aparecera la siguiente pantalla, donde debera hacer
clic en 'Permitir'. Este mensaje solo se mostrara la primera vez o en caso de que la
sesion de validacion de su equipo haya caducado.

GG & noipsy/igrems.unican,esyfcs_samitzghiepe/acs o TR g e

Este sitio estd intentando abrir FortiClient Security Console.

Si todo el proceso ha sido exitoso, le aparecera en la pantalla que esta conectado al EMS.

& FortiClient - Zero Trust Fabric Agent = *
Archive Ver Ayuda

@ FortiClient - Conectado

Agente Zero Trust de Fabric

S testvpn ==-1 Administrado centralizadamente por EMS

"Q Estade: @ Conectado =

NA TELEMETRIA DE CONFIANZA CERO
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Nota para Linux y macOS: "Para crear el tinel seguro, FortiClient requiere modificar
la tabla de rutas de su equipo. Es posible que el sistema le solicite introducir su
contraseiia de usuario local (Ia misma que usa para iniciar sesion en su ordenador)
durante el proceso de activacion o al conectar por primera vez.

FortiClient en equipos de escritorio (Windows, Linux y macOS)

En el menu 'Acceso Remoto' aparecera la conexion VPN configurada para establecer el
tunel seguro con la universidad. Tenga en cuenta que el perfil de conexion es enviado
por el EMS, por lo que la primera vez puede tardar unos segundos en mostrarse.

@) FortiClient - Zero Trust Fabric Agent - >
g
Archivo  Ver Ayuda

E’I‘ Conexiones VPN
(]

l + Afiadir nueva VPN View: | Todas las VPNs V|

@y testvpn

B} Cconexion Acceso Remoto UC @

Guardar Contrasefia

NN TELEMETRIA DE (

Ll ACCESO REMOTO

EMS View X

Para establecer el tinel y acceder a los recursos de la universidad de forma segura,
inicie la conexion desde este apartado. Durante este proceso, el sistema le solicitara sus
credenciales institucionales y la validacion del MFA (autenticacién en dos pasos).

o Nota: Puede marcar la opcion “Guardar contraseiia” para evitar introducir sus
credenciales en cada sesion.
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I@ FortiClient - Zero Trust Fabric Agent = X
Archive Ver Ayuda
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E’!‘ Conexiones VPN
(]

[ + Afadir nueva VPN View: | Todas las VPNs v|

Conexién Acceso Remoto UC ©

3 testvpn@unican.es (© 00:00:20 Q 1931442163
L ACCESO REMOTO 3 133KB T 5164KB
EMS View X

Cuando haya terminado de trabajar, pulse el boton 'Desconectar' en el apartado de la
VPN. No es necesario desconectar el EMS; el EMS debe permanecer activo en segundo
plano para asegurar que su equipo mantenga las politicas de seguridad y configuracion de
la universidad actualizadas.

Forticlient en 10S

En primer lugar, instalamos el cliente Forticlient desde el App Store. Nos pedira permiso para
crear conexiones VPN y para enviar notificaciones. Debemos permitirlo.

8:49

<

‘. . FortiClient

@

v FortiClient quiere enviarte
notificaciones
L

Novedades

La app FortiClient quiere afiadir
configuraciones de VPN

No permitir Permitir

Permitir No permitir

Fabric Telem:

& FortiClient

Connect o

A continuacidn, aceptamos las condiciones de uso. En la siguiente pantalla podemos pulsar
Next, sin hacer login en ese momento.
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8:50

< Alustes

s @D
Privacy Policy Highlights

e
2 like

Analytics

&

5 e R
3¢ 3 |
AT

WebFilter

& "

< Alsten

:50 ut

@ FortiClient

Zero Trust Fabric Agent

Please Login
B userirput
G Google

& signin with Apple

S

En Telemetry, pulsamos en “Connect to” y seleccionamos “Invitation Code”.

8:50

HHH R 1003
« Ajustes
FortiClient Unlicensed
Please connect to Endpoint Management Server
(EMS ) for license activation
Connect to EMS IP
Specify IP

Zero Trust Telemetry Connection

A

Telemetry VRN Al

-4
2

8:50

< Ajustes

Telemetry

FortiClient Unlicensed

vation

= @

ct to Endpoint Management Serve
ac

Connect to EMS IP
Sr Select Connection
EMS
Zero Trt

Invitation Code

Scan QR Code

VPN

About

8:51

Telemetry
FortiClient Unlicensed
(4

Please Enter Invitation code

U4LTKSEMGEtMmVIYjdINDK1ZWYx
Cc

@ Cancel OK >

Zero Trust Telemetry Connection

»

ajwlejrjtiyjulifjolp
alsfidiflglhlilk]!l
S Bzixlcjvibnimlll ®@

123 a

2] Y

Al conectarse nos dara un aviso del certificado y pulsamos aceptar (Allow)

10
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Telemetry

FortiClient Unlicensed
[ENS ] for license sctivation

Connect to

fgtems.unican.es

FortiTelemetry

7e  Untrusted Certificate :)
Deny Allow
o =
¥ =
Telemetey v Aot

Se nos pedird validarnos con nuestra cuenta de la UC (formato usuario@uncian.es o
usuario@gestion.unican.es).

17:37 o FE

$S0 Login ¢ X

UC | o

Iniciar sesién

testsoporte@unican.es

UC |-

testsoporte@unican.es

¢ Quiere mantener la sesion

Para iniciar sesién se requiere una cuenta
de personal (PAS/PDI) de la Universidad de
Cantabria.

Cg Opciones de inicio de sesion

Al conectarnos recibimos los parametros necesarios. Esta conexidn de telemetria, en

Haga esto para reducir el nimero de veces que
se le solicita gue inicie sesion.

O No volver a mostrar

Para iniciar sesion se reguiere una cuenta
de personal (PAS/PDI) de la Universidad de

principio, solo es necesaria hacerla una vez para activar y configurar la aplicacion, pero si por

algin motivo se desconecta necesitara volver a conectarse.

11
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Connected
FortiClient Telemetry connected successfully

Telemetry

Centrally Managed by EMS
SN:FCTEMS8826002213

Connected to

fgtems.unican.es

«

Zero Trust Telemetry Connection

% © © 4 =

Telemetry veN Security  Settings  About

Pasamos a la pestafia VPN, seleccionamos la conexién que nos ha creado. Pulse en “Connection”
y selecciénela. Tenga en cuenta que recibiremos una configuracién VPN distinta en funcidon del

lugar (Wifi UNICAN o fuera de la UC) desde el que nos estemos conectando.

17:35
8:63 EE N 100] 17:35 T E
< Select VPN Connection
4 Select VPN Connection Edit
VPN @ Add Configuration
@ Add Configuration
Connection Select connection

. Scan QR Code to add VPN

Cennect Corporate VPN Gateway
Conexién Acceso Remoto UC Wifi

Status Disconnected

% © ©

Telemetry VPN Security  Settings  About

AR O «

Talometry VPN Security  Settings b

) Scan QR Code to add VPN

Corporate VPN Gateway

Conexidn Accesa Remoto UC Wifi

% o @

g

Pulsando “Connect” nos saldra la ventana de validacion, incluido el MFA

Telemetry Ve Security  Settings

M FE

Edit

-
gl

=

12
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VPN
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P
2]

Conexidn Acceso Remoto

Connection

Connect

Status

o
A

Telemetry

ucC wifi

Disconnected

17:37

P
2]

€2
X

$50 Login

Uc | Senvicios Cloud
Iniciar sesion

testsoporte@unican.es

Para iniciar sesion se requiere una cuenta
de personal (PAS{PDI) de la Universidad de
Cantabria.

Q Opciones de inicio de sesién

Una vez validados estaremos conectados a la VPN:

17:40

VPN

Connection

Connect

Status
Address
Account

Connect Time

Sent
Received
A
RS c
Telemetry VPN

«©

Connected g
193.144.216.130
testsoporte@unican.es
00:00:10

0B

©

Security  Settings Abaut

Forticlient en Android

17:39

S50 Login ¢ X

25 Cloud

UC |-

testsoporte@unican.es

¢ Quiere mantener la sesién
iniciada?

Haga esto para reducir el numero de veces que
se le solicita que inicie sesidn.

() No volver a mostrar

0

No Ei

Para iniciar sesion se requiere una cuenta
de personal (PAS{PDI) de la Universidad de
Cantabria.

13
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Para instalar el cliente en Android, acceda a la Play Store y descargue la aplicacion
FortiClient VPN (que se muestra en la imagen).
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Durante la configuracion inicial, la aplicacion le solicitara varios permisos necesarios;
es importante que los acepte para asegurar su correcto funcionamiento.

Nota sobre el permiso de ubicacion: FortiClient requiere acceso a la ubicacion para
detectar correctamente la red Wi-Fi a la que esta conectado, informaciéon técnica
necesaria para establecer los tineles IPsec. Se recomienda seleccionar *Permitir solo
mientras se usa la app'; esta opcion garantiza su privacidad sin afectar la operatividad
de la VPN

115 & ez R €

1051 5& 6 @
(_
< Permiso de Ubicacién
FortiClient
Fortinet
FortiClient
- Mas de
39% 3] . Acceso a Ubicacion para esta aplicacion
. - 500 mil
1 mill resefias © PEGI 30
Descargas
Permitir siempre
® Permitir solo mientras se usa la
FortiClient app
Novedades e 2
Usima setieltoncioin 2 b 06 Please grant permissions for FortiClient Preguntar siempre
This release includes : to:
« Fix for SSLVPN auto-connect issues affecting PKI ... - Background Location Access No permitir

« Fix for Web Filter flickering issue

+ Teléfono-39% | O VisordeRE [ Chromebos Ubicacién precisa
¢

Valora esta aplicacion
Da tu opinién a los demés

IS A S A S A S A4

Escribir una resefia

a 88 Q ] &

Juegos  Aplicacion...  Buscar Libros

1] O <

Una vez que tenemos el cliente instalado y tiene todos los permisos necesarios,
continuamos conectandonos al EMS para obtener los perfiles de conexion a la VPN.
Para ello seleccionamos en “Connect using” invitation code y anadimos el codigo de
invitacion tal y como se ve en las iméagenes.



UucC

1053@E& =@
FortiClient =

Zero Trust Telemetry Settings
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1054 2@ &

Status

ortiClient Unlicensed

Connect using

Enter Invite Code
EMS IP

) o 143ffa7-2a61-451d-93a9-0aa5245¢83af
Connect using EMSIP ) ® Invite Code

CANCELAR  ACEPTAR

CANCELAR  ACEPTAR
|| Specify EMSIP >

Si se ha conectado correctamente a la telemetria, el indicador de estado aparecera en
color verde y se mostrard un mensaje de confirmacion. Una vez establecido el enlace,
dirfjase al ment "VPN'; alli aparecera su conexion de acceso remoto. Haga clic sobre

ella para iniciar el tiinel. Recuerde que, si no desea introducir sus credenciales en cada
sesion, puede marcar la opcion 'Save password'

1054 @B &
FortiClient

Zero Trust Telemetry Settings C.

10:56 £@ 6

2

A0 €2

€
€
_ FortiClient -
FortiClient =
CORPORATE VPN TUNNELS Sl
' Conexion Acceso Re.. a { :

Conexion Acceso Remoto UC
Wifi

A @ 10:56 @ & a

Connect using EMSIP > {} Settings

Save Password
] specify EMS IP )

fgtems.unican.e Connect

Y

Zero Trust Telemetry Connected
fgtems.unican.es successfully

e New VPN i 2 .
] @) € 1l @] <€

15
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Durante el primer intento de conexidn, aparecera el mensaje mostrado en la imagen;
debera aceptarlo para poder establecer el tunel.

Si la conexidn se ha realizado correctamente, se visualizara toda la informacién de la
sesion, tal como se muestra a continuacion.

10:48 CLERELED © ¢ e Fia

FortiClient = FortiClient

JERREE o ;a.f’.."ff‘.f'i”... ®

Connecting to Conexién Acceso
Remoto UC

e

Conexion Acceso Remoto UC

: Username: testvpn@unican....
{} Settings 2 Current Session: 0:04
— IP Address: 193.144.217.2
) Received: 390 B
Solicitud de conexién
Sent: 18 KB

FortiClient quiere configurar una

conexién VPN para controlar el trafico

de red. Solo debes aceptarla si
confias en la fuente.

O aparece en la parte superior de la
pantalla cuando la conexién VPN esta
activa

Cancelar Aceptar

111 @) <
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Gestion de la conexion VPN

Es importante destacar que el acceso a la red corporativa a través de la VPN requiere
una gestion manual por parte del usuario. Esto significa que usted debe conectar y
desconectar el tinel VPN de forma proactiva cada vez que inicie o finalice su actividad.

¢Por qué es necesario este proceso manual?

e Seguridad: Garantiza que el acceso a los recursos internos de la empresa solo
esté abierto cuando usted lo necesite.

o Control de recursos: Evita el consumo innecesario de ancho de banda y
recursos de red cuando no esta trabajando activamente con aplicaciones
corporativas.

Por lo tanto, al finalizar su jornada o cuando no requiera acceder a recursos internos,

recuerde desconectarse manualmente del tunel VPN para asegurar la integridad de su
acceso.

Preguntas frecuentes

¢ Necesito ser administrador de mi equipo para instalar el cliente?

Si, es necesario contar con privilegios de administrador en su equipo para poder instalar
el cliente FortiClient y gestionar los perfiles de acceso.

Desinstalar el cliente

Para poder desinstalar el cliente en tu equipo, es necesario desvincularlo de la Telemetria
de Confianza Cero (EMS) para liberar la gestion centralizada.

¢Puedo instalar el cliente en un ordenador compartido?

Si, es técnicamente posible, pero no es recomendable a menos que el equipo cuente con
perfiles de usuario de sistema operativo independientes. Si utiliza un perfil compartido,
se recomienda encarecidamente desinstalar el cliente al finalizar su trabajo para evitar
que otros usuarios accedan a los recursos corporativos o utilicen sus credenciales
guardadas.

¢Por qué esta mi conexion a la telemetria no alcanzable y qué hacer?
Si experimenta una caida en la conexion o un error de sincronizacion con el servidor de
telemetria, es posible que el estado de la conexién aparezca como ‘No alcanzable'. En

este caso, debe hacer clic en 'Desconectar’ y, a continuacion, volver a conectar para
restablecer el enlace con el servicio.

17
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FortiClient - Conectado

Zero Trust Fabric Agent

===1 Administrado centralizadamente por EMS
“§ Estado: © No alcanzable =

No me ha llegado el tinel de acceso remoto

Si no aparece ninguna conexion de acceso remoto en la pestaia correspondiente, espere
unos minutos, ya que si es la primera vez que se conecta a la telemetria, es posible que el
sistema tarde un poco en sincronizar y mostrar la configuracion. Si trascurrido este tiempo
la conexidn sigue sin aparecer, pongase en contacto con el soporte técnico de la
universidad.

¢ Qué hago si me aparece que el acceso VPN esta disponible sin licencia hasta una
fecha?

Si su equipo pierde la conexion con la telemetria, el cliente mostrara un aviso indicando
que el acceso esta disponible en modo 'sin licencia' durante un mes, contado desde la
ultima conexion exitosa al servidor. Transcurrido este periodo, no podra utilizar el
cliente para establecer conexiones de acceso remoto.

Para restablecer la licencia y recuperar la operatividad, inicamente debe conectarse de
nuevo a la telemetria corporativa.

18
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.'El FortiClient - Zero Trust Fabric Agent — *
Archive Ver Ayuda
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Q Conexiones VPN NO LICENCIADO
o)
(]

l + Adadir nueva VPN View:| Todas las VPNs V|

Pdngase en contacto con su administrador o conéctese a EMS para activar la licencia.

DELEERD El acceso VPN sin licencia est4 disponible hasta 2026-07-19 13:08:46

Conexion Acceso Remoto AdmSdel @

L1 ACCESO REMOTO

Guardar Contrasefia |

Conexion Acceso Remoto labdicom €

Guardar Contrasefia

¢ Qué hago si el cliente me dice que estoy conectado a un tanel, pero no puedo hacer
escritorio remoto a mi equipo?

Si, a pesar de aparecer conectado, observa que no tiene acceso a los recursos de red, es
posible que la sesion haya quedado bloqueada. En este caso, desconecte y vuelva a
conectarse para refrescar la conexion.

Cambiar de conexion WIFI Unican a otra red

Si necesita cambiar su red de conexion (por ejemplo, pasar de la red Wi-Fi UNICAN a
otra red, o viceversa), le recomendamos desconectarse y volver a conectar la
telemetria. Este proceso permite que el sistema actualice correctamente su perfil de
acceso remoto y asegure la estabilidad de la conexion al cambiar de entorno de red.

Si estd conectado a la wifi unican le aparecera la conexion “Acceso remoto UC Wifi”

19
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@ FortiClient - Zero Trust Fabric Agent — X
Archive Ver Ayuda
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EI Conexiones VPN
(7}

’ + Ariadir nueva VPN View: ‘ Todas las VPNs V‘

S testvpn

[E] Conexion Acceso Remoto UC Wifi ©

Guardar Contrasefia

Ll ACCESO REMOTO

x

Y si estamos conectados a otra red.

@I FortiClient - Zero Trust Fabric Agent — X
Archivo Ver Ayuda

Q Conexiones VPN

V]
[ + Anadir nueva VPN View: ‘ Todas las VPNs V‘

9 testvpn

& Conexion Acceso Remoto UC @

Guardar Contrasefia

Ll ACCESO REMOTO

x
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