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Uso del Portafirmas UC
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e DEBE SABER:

e  Portafirmas es un sistema institucional y de uso corporativo
e No es un repositorio de documentos, es un sistema de gestion de procesos de firma.

e Existe la posibilidad de eliminacion de documentos almacenados en Portafirmas para asegurar la
debida sostenibilidad y economia del almacenamiento del sistema.

Cuestiones previas

Roles

La herramienta Portafirmas contempla diferentes perfiles que controlan las acciones que un usuario/a del
sistema pueda realizar. Los dos perfiles principales, asi como los permisos que contempla cada uno de ellos,
guedan recogidos en la siguiente tabla:

P Muestra un acceso a la pantalla de redaccidon de peticiones, permitiendo enviar
REDACCION L . .
peticiones a otros usuarios/as del sistema.
FIRMA Muestra las bandejas de peticiones pendientes y en espera, permitiendo firmarlas.

Los perfiles REDACCION y FIRMA se pueden asignar por separado o de forma combinada en atencién a las
necesidades y roles de los diferentes usuarios de la unidad tramitadora.

En cualquier caso, debe tenerse en cuenta que el perfil REDACCION permite iniciar/redactar peticiones de
firma, pero no implica permisos para realizar las firmas. Se trataria de un perfil recomendable para usuarios
que no firman documentos pero que pueden redactar peticiones para que otros usuarios en atencién a las
responsabilidades y funciones que tengan asignadas realicen las firmas correspondientes.
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Por su parte el perfil FIRMA asignado a un usuario permitiria a este firmar las peticiones que le fueran remitidas
gestionando sus bandejas de peticiones pendientes y en espera.
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Usuarios y cargos
En la redaccion de las peticiones de firma Portafirmas permite incluir como destinarios, es decir firmantes,
tanto a usuarios/as dados de alta previamente en el sistema como a cargos.

Por lo que respecta a los cargos, en el despliegue inicial de Portafirmas se ha procedido a dar de alta tanto a
los cargos institucionales correspondientes a los miembros del Equipo de Direccidn, como a los Jefes/as y
Directores/as de los Servicios y unidades administrativas.

Tanto en los flujos de firma predefinidos (Aplicaciones) que después veremos, como en todas aquellas
peticiones de firma que se dirijan a un cargo institucional o persona responsable de un servicio administrativo,
se seleccionard como destinario o destinarios de la peticidn a los cargos correspondientes, evitando remitir
peticiones de firma a usuarios cuando el cargo que estos ostenten se encuentre disponible en la aplicacién.

En Portafirmas la seleccion de usuarios y cargos como destinatarios de una peticion de firma se realiza desde
el apartado “Firmantes” de la redaccién de la peticién de firma.

Si el firmante/destinatario es un usuario dado de alta en el sistema en el momento que se comience a
introducir su nombre o apellidos en el apartado Firmantes la aplicacién presentard aquellos usuarios del
sistema que coincidan con los criterios introducidos. De esta forma se facilita el autocompletado del campo
Firmantes con el usuario destinatario que se quiera incluir. Junto al nombre y apellidos de la persona
destinataria se mostrara un icono indicativo de ser usuario del sistema:

*Firmantes | ”Umbfe{

*p=unta Nombre Apellido1 Apellida2

Si el firmante destinatario es un cargo ademas de la propia denominacién del mismo se mostrara un icono
indicativo de ser un cargo dado de alta en el sistema:

Si el firmante destinatario es un cargo ademas de la propia denominacion del mismo se mostrard un icono

indicativo de ser un cargo dado de alta en el sistema:

*Firmantes | Vicemector]

*Asunto - Vicerrector de Irvestigacion, Transferencdia y Doctorado

Certificados electrdnicos

El certificado electrénico de los usuarios/cargos dados de alta en Portafirmas permitird tanto el acceso a la
herramienta (también esta habilitado el acceso a la misma mediante cuenta UC con el formato
nombrecorto@gestion.unican.es para el PTGAS y nombrecorto@unican.es para el PDI) como la firma de las
peticiones que le sean remitidas al usuario/cargo correspondiente.

Con respecto al tipo de certificado electrénico (personal o de empleado publico) del cual hagan uso en
Portafirmas los usuarios del sistema, la recomendacion general es que los usuarios de la aplicacidn empleen
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de forma preferente el certificado de empleado publico. En el caso de los cargos que hagan uso del sistema y
firmen documentos sera requisito indispensable que hagan uso del certificado de empleado publico.
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Acceso al sistema

Acceso al Portafirmas UC: https://portafirmas.unican.es/

v @ Portafirmas x + - O x
|
|« > C 2% portafirmas.unican.es/pfirma/login/login.htm?back_to=/pfirma/ ¥ i) In} 0 Reiniciz para actualizar |
88 | uc Universidad de Cant.. [J9 Correc Web UC @) ChatGPT 4 Gemini @ Copilot M Cuenta Gmail [ zabbix ¢ Elastic »

UC Portafirmas ee®

12:18

Martes 04 Marzo

am Acceder con usuario/a y contrasefia

Podra acceder con:

e C(Certificado Digital. Recomendado: Portafirmas ejecuta @autofirma y solicita un certificado valido.

¢Abrir AutoFirma?

https://portafirmas.unican.es quiere abrir esta aplicacidn.

D Permitir siempre que portafirmas.unican.es abra este tipo de enlaces en la aplicacién asociada

Abrir AutoFirma

Didlogo de seguridad del almacén Windows X

Seleccione un certificado L@ @

o I
< Emisor: AC Sector Publico. Uso: Firma y autenticacion. >
. Valide desde: 18/06/2024 hasta 18/06/2027
—

\

4____-——'/

Emisor: net+DC=windows+CN=MS-Organization-Access+0U=82dbaca...
valido desde: 19/04/2024 hasta 19/04/2034

£

{’ Cancelar
e Usuario de Dominio: A través del usuario y clave UC. Opcién desaconsejada.
b I Siempre se recomienda acceder con certificado digital.

Registrar una peticién de firma: Basica y avanzada

Para comenzar a utilizar el Portafirmas debemos ir a la opcidn “Redaccién” que encontraremos en el margen
izquierdo de la pantalla al entrar a la aplicacion.


https://portafirmas.unican.es
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v @ Portafirmas x o+

- o x
|
€« > C = unican.es/pf i unresolved.htm * RN} @  Feinica paraactualizar |
a8 UC Universidad de Cant.. [J4 Correo Web UC @) ChatGPT 4 Gemini @b Copilot M CuentaGmail [ zabbix {3 Elastic E Sdel - WIKI - Inicio [ Encuestas »
\ # [ ] =
Uc Parh\ﬁnwu --Qae@ﬁr—*t‘b
x 04/03/2025 12:35
Buscar QBUSCAR  ~
Redaccion

~ Bandejas No existen peticiones de este tipo en estos momentos.

m Portafirmas v.3.7.3.3 (01/03/2024)

En espera

Ultima acceso: 04/03/2025 12:25

Terminadas )

Enviadas @)

I» D

Portafirmas posibilita dos tipos de redaccién de peticiones de firma: “Basica” y “Avanzada”. Por defecto al
iniciar la redaccion de una peticién de firma se parte de una redaccidn “Bdsica” en la que se cumplimentarian
los campos obligatorios: “Firmantes” y “Asunto”. El campo también obligatorio “Remitentes” toma por
defecto al usuario que redacta la peticidn, pero puede modificarse o afiadirse nuevos remitentes. Una vez
adjuntado el documento/s a firmar y, en su caso, cumplimentados los campos opcionales (“Referencia” y
“Descripcion”) la peticion estaria en condiciones de ser enviada.

., Qe =06

16/12/2024 13:59

UCRZRE
( TR

Redaccio

Redaccién

Basica

Por defecto
2% AVANZADA )
firma en

Pendientes )

*Aplicacién | PFIRMA T cascada
En espera E
*Remitente! [ )
Tcrmmadﬂso D *Firmantes | El limite de firmantes es 15
Enviadas () 3 *Asunto
Referencia Autobusqueda
. o email para
Busqueda Descripcién | gansseif & Normal $# B I U S A W  x, x* Hi Hz 99 «» ) P
Aars == I= = W= firma de
multiple y por == == =

. invitados
colectivo

3 i / Seleccione o arrastre aqui sus documentos 9 @ Adjuntar
Sélo info

apoyo, no se
firma

Documento Firmoble Acciones

No ze han encontrade resultados

Documento
solo PDF

* Los campos marcados son abligatorios.

Info restricciones
10 documentos maximo de 8 Mb
por documento Descargar y borrar
Sélo pdf documentos

Si /No, podemos incluir solo documentos
de apoyo
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Desde el botdn situado en la parte superior derecha de la pantalla de redaccidén de puede acceder a la
redaccion
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b 4 DESCARTAR

Redaccion sasica

Elegir sk

*“Aplicacién | PFIRMA

Las principales diferencias entre la redaccidn “Basica” y la “Avanzada” se encuentran en las nuevas opciones
de configuracién de la peticién de firma que ofrece esta Ultima. Principalmente en cuanto al tipo de flujo de
firma, en “Cascada” o “Paralela”, y a la configuracidn de los avisos a recibir por parte de los intervinientes en
la peticion.

a ENVIAR b 4 DESCARTAR

% BASICA

Redaccién avanzada

® cascada | Paralela

“Aplicacién | PFIRMA

[ YOTSWI| \ombre Apellidol Apeliido2 X

“Firmantes wms 2 @)
*Asunto  Actas COA
Referencia
Avisos Leido Firmado Devuelto Rechazado
Inicio = Caducidad =]
Descripddn | ganssent ¢ Normal 3 BIUS A% % x* HH» o EZ=Z=EE= =
Actas de la Comisién de Ordenacion Académica

Firmable  Acciones

Documento

GENERICO - H L@
GENERICO - B Y

Acta 1.pdf

Acta 2.pdf

Desde la redaccién “Avanzada”, en caso de confeccionar una peticién de firma con varios firmantes, se puede
seleccionar el tipo de firma:

. Firma en “Cascada”: el orden que se establezca en el apartado “Firmantes” de la peticion serd es
que siga el flujo de firma. En este tipo de firma un firmante que se encontrara dispuesto en
segundo lugar en la peticidon no podra firmar hasta que el firmante dispuesto en primer lugar lo

hubiera hecho.
. Firma en “Paralelo”: no existe orden de firma. Cualquiera de los firmantes incluidos en la peticion

puede firmar sin orden de prelacion.

En la redaccidn de peticiones de firma “Basica”, en caso de incluir varios firmantes, el tipo de firma siempre

serd por defecto en “Cascada”.

La pantalla de redaccion “Avanzada” permite ademas acceder a la seleccidn de flujos de firma predisefiados
que han sido cargados previamente en el sistema y que los usuarios pueden utilizar en la confeccién de
peticiones de firma normalizadas.
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Elegir 532

Desde el boton dispuesto en la parte superior derecha de la pantalla de redaccion “Avanzada”

se accede a los flujos de firma/aplicaciones predisefiados.

Aplicaciones *

Buscar

ANOTARCP - Aplicacién para la integracion...
CIERRES_EXP - Cierres de expedientes ESFERA
GESACA.ACTAS - Aplicacién para la firma de la...

PFIRMA - PORTAFIRMAS

v SGEPC
RESOLUCIONES RECTORALES-SGEPC - Resoluciones elaboradas por el...
v SPAS
RESOLUCIONES GERENTE - Resoluciones elaboradas por el...
RESOLUCIONES RECTORALES-SPAS - Resoluciones elaboradas por el...
v SPDI
RESOLUCIONES RECTORALES-SPDI - Resoluciones elaboradas por el...
RESOLUCIONES-VOAYP - Resoluciones elaboradas por el...

UXXIEC - Aplicacién creada para la inte...

Al seleccionar una de las aplicaciones disponibles en el sistema se cargara de forma automatica en la peticidn
de firma el flujo de firma, los destinatarios y el asunto definidos en el disefio de la Aplicacidn correspondiente.

Redaccion avanzada

® Cascada Paralela

*Aplicacién | RESOLUCIONES RECTORALES-SPAS Elegir gz | 13 Circuito de firmas: Resoluci6n Rectoral ~

“Remientes -
“firmantes [[EEEINED Visto Bueno « o
*Firmantes Firma /" o

*Asunto

Referencia |

Avisos Leido ®dFirmado [ Devuelto FdRechazado

Inicio & Caducidad 8

Una vez selecciona la Aplicacidn se adjuntaria el documento/s a firmar y se enviaria la peticién de firma que
seguird el flujo establecido en el disefio predefinido.

Esta funcionalidad permite disefiar flujos de normalizados, mas o menos complejos, con varios firmantes y/o
vistos bueno, que siendo de uso frecuente por parte de las unidades tramitadoras, pueden ser utilizados por
los usuarios redactores, evitando de esta forma redactar el flujo completo cada vez que se quiera hacer una
peticién de firma del mismo tipo.

Proceso de firma de una peticion

Se puede iniciar el proceso de firma usando el enlace del correo de invitacién para firmar un
documento o bien accediendo directamente a la aplicacion.

Antes de firmar una peticién se recomienda revisar el documento, a continuacién, seleccionar el certificado
adecuado para la firma y finalmente ejecutar la firma.
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Acciones a realizar:

Enviar: Abre AutoFirma para firmar y a continuacion se envia a la bandeja Terminadas la peticién.
Rechazar: Solicita un motivo de rechazo, abre AutoFirma para firmar y a continuacién se envia a la

bandeja Terminadas la peticion.
Devolver: Pide un motivo para devolver y a continuacion se envia a la bandeja Terminadas la peticién.

Abre @utofirma para

Pide un motivo pero se
firma el rechazo. Se envia
a Terminadas

firmar. Se envia a la
bandeja Terminadas

Pide un motivo y

se envia a
Terminadas

Portafirmas o QAR B W =0 &
16/12/2024 18:15
A . <
Redaccién rq ;
= Marcar como lefdo BBERE 1-2/2 1v peticiones: 15 v,

O DESMARGAR | 17 entraa | 1t actuaLzapa | @ wisor

Marcar como no leido
# prueba2 Enviada por- |
v Nueve 1}
actualizada 1614 16/12/2024 - PEIRMA Aplicar etiqueta entrada 18:14 16/12/2024
Eliminar etiqueta o

Lefdo i y .
entrada 18:06 1611272024

- Bandejas

« # prueba
ctualizada 18:06 16/12/2024 - PFIRMA Visualizar documentos

n espera R
Cambi i 0 i : 3

Terminad aso ﬂ PortafiNpas v.3.7.3.3 (01/03/2024) ambiar aplicacion Ultimo acceso: 16/12/2024 13:25
Cambiar acceso

Enviadas @ :

Multiseleccidn para la firma de
Aplicaciones N
> ,
A mas de un documento
~ Etiquetas
Archivado ’

Bandejas de navegacion
Las bandejas organizan los documentos por estado. Facilitan la gestién y seguimiento de las solicitudes de
firma. Permiten localizar facilmente documentos pendientes, firmados o enviados. Bandejas:

- g Configuracién
Usuario  pa g
- C W =0C0

Pah"ﬂﬁm
16/12/2024 13:26

Buscar Q BUSCAR  ~

"]
Redaccién | r4
- Bandejas MNo existen peticiones de este tipo en estos momentos.

Pendientes o
Ultimo acceso: 21/11/2024 10:30

Portafirmas v.3.7.3.3 (01/03/2024)

Enespera

Muestra las peticiones que se nos han enviado y estan pendientes de firma

Terminadas ()

Muestra peticiones que no podemos firmar o rechazar hasta que otros

Enviadas ()
firmantes anteriores las firmen
Aplicaciones
- Eti t. - q .
uetas Muestra las peticiones que han sido firmadas o devueltas
Archivado

Muestra las peticiones que hemos enviado
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- Pendientes: Muestra las peticiones que se nos han enviado y estan pendientes de firma

- Enespera: Muestra peticiones que no podemos firmar o rechazar hasta que otros firmantes anteriores
las firmen

- Terminadas: Muestra las peticiones que han sido firmadas o devueltas

- Enviadas: Muestra las peticiones que hemos enviado

Posibles incidencias

En algunos usuarios del sistema se ha identificado una posible incidencia en el acceso a Portafirmas con
. L, » ’ Acceder con certificado
certificado electrénico desde la opcidn .

El problema es debido a una configuracion preestablecida en algunas versiones de la aplicacién AutoFirma

que esta desplegada en los equipos de los usuarios y de la cual hace uso Portafirmas para autenticar al
usuario en el sistema.

En los equipos de algunos usuarios al tratar de acceder con certificado AutoFirma devolvera el siguiente error:

Error X
Ha ocurrido un error realizando la operacian.
(SAF_16: Error al recuperar los datos del servidor intermedio)

Cerrar

En el caso de producirse dicho error se debera abrir y acceder a la configuracién de Preferencias de la
aplicacion.

@ AutoFirma v1.58.3

Archivo Iel=liERIEES

Restaurar instalacidn Ctri+R

B|e Gestionar plugins Ctri+G ma

Freferencias Ctri+P

En est nte ficheros ¢

En la parte inferior de la pantalla de configuracion de Preferencias de AutoFirma se deberd desmarcar el check
qgue viene establecido por defecto en relaciéon a la configuracién de red. Una vez guardados los cambios
realizados se puede cerrar AutoFirma y acceder a Portafirmas mediante certificado.
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B prefers de configuracién de firma electr
| @eneral | Fimas PAdES (PDF) | Fimas CAMES | Fimas XAGES | Factura Efectronica |
Opci generales
p
[ Importar configuracion ] { Restaurar configuracion J

Ej Mo pedir confirmacian al cerrar la aplicacion

D No mostrar la pantalla inicial de DNle y ]| pre con q certificado
ﬁ_’l Buscar actualizaciones al inicio
(/) Enviar estadisticas de uso de forma anonima para ayudar a mejorar la aplicacion

J [ Habilitar JMulticard para el uso de las tarjetas de la FNMT y DNIe (requiere reiniciar AutoFima)

Opci de firmi
’ ~.

Algoritme de huella para la firma: SHA256 ¥

Cambiar formato de firma para cada tipo de fichero: Configurar formatos
|| solicitar confirmacion para firmar

[} Permitir el uso de certificados caducados

[:] Permitir agregar nuevas firmas a documentos con firmas no validas

‘ || Sobreescribir ficheros en el directorio de salida en las firmas masivas

Configuracion de ret
P

I || Aceptar sélo conexiones con sitios seguros (Recomendado}l

Cambiar configuracion de proxy para las conexiones de red: | Configurar proxy

Aplicar ahora Aceptar || Cancelar

Documentacion complementaria

Instalacidon de AutoFirma se puede encontrar en el siguiente enlace.



https://firmaelectronica.gob.es/Home/Descargas.html
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