U‘ ‘ Servicio de Infermdtica
A =

@ Configuracion de MFA si no tenemos un teléfono movil

Version 1.1 diciembre 2025

Contenido
QUE @S Bl IMIFA .....ceeeeieeiieirirreereeserresreesteesrasssnesensseessasssassrassensseessssssssssnsssnsssassanssanssansen 1
L I8 27N T = L0 1
bConfigurar MEtodos Para €l IMFA.......ccuuiiiiiiiiiireeieeseiireresssees s s s asesnsssssssssssassnnnnssans 3
Lo o) o= T 1Y, | Y 10
& Pérdida de todos 10s Mecanismos IMFA..........cciciieeieeireeireeireecreerieereeseersesesessnessassens 11
Preguntas freCUBNTES .....cceuiiieeeiciteeece e et e e rnnsesernnsessennsssseennsssssenssssssennssssnnnnnnnns 13

Qué es el MFA

La Autenticacidn Multifactor (MultiFactor Authentication, MFA) es una forma de seguridad que
requiere que los usuarios proporcionen mas de una forma de autenticacidn para verificar su
identidad al iniciar sesion en un sistema o servicio. Es decir, no es suficiente con saberse una
contraseiia, sino que es necesario mas cosas.

Casi todos los servicios en linea (bancos, redes sociales, compras, ..etc.) han agregado una forma
de MFA para que sus cuentas sean mas seguras, ya que usar Unicamente una contrasefia es
arriesgado. Es posible que escuche, o ya use, lo que se denomina "Verificacién en dos pasos" o
"Autenticacion multifactor",” Confirmacion con la aplicacidn del banco”, ...etc., pero todos ellos
funcionan con el mismo principio, es decir ademas de nuestra contrasefia se nos pide verificar

nuestra identidad con un segundo factor, normalmente mediante el movil.

Una de las ventajas de MFA es que ayuda a proteger a la institucién contra vulnerabilidades
causadas por la pérdida o el robo de credenciales, que suelen ser la puerta de entrada de
ciberataques mas graves.

El MFA en la UC

El uso de MFA desde fuera de la red institucional ademas de ser una medida necesaria para
proteger nuestra institucidon, y que ya han adoptado la mayoria de universidades, es una
obligacion legal de acuerdo al Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

b Si ya tiene configurado el MFA porque usa la VPN, no es necesario reconfigurarlo. No
obstante, compruebe que tiene mas de un método configurado para asi evitar
‘ posibles problemas en el futuro.
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Desde agosto de 2023 el uso de MFA es obligatorio para la utilizacion de la VPN de la UC. A partir
del 21 de octubre de 2025, y para los empleados, esta obligacién se extendid al Correo
Electrénico, Teams, OneDrive UNICAN y en general a todos los servicios en la nube de la
institucion siempre y cuando se utilicen fuera de la Red UNICAN.

Posteriormente su uso se extendera a otras aplicaciones y servicios, asi como al estudiantado.

b Si es empleado, ya tiene configurada una aplicacion, por ejemplo, el correo
electronico, en un ordenador o movil, a partir del 21 de octubre de 2025, si se
encuentra fuera de la UC, la aplicacion le pedira hacer la verificacion MFA.

Tenga en cuenta que algunas aplicaciones pueden que no lo hagan correctamente y sea
necesario reconfigurarlas desde el principio.

Si tiene problemas con la aplicacion de correo de su mévil le recomendados usar Outlook
Mobile. Mas informacidn en
https://sdei.unican.es/Paginas/servicios/correo/correopdipas.aspx

A diferencia de la VPN, el uso de MFA no sera necesario en cada consulta al correo electrénico,
por ejemplo. Podremos decir que nos lo pida cada 60 dias si es que estamos en un dispositivo
de confianza. Si estamos configurando una aplicacidon (como el Correo o Teams) la peticion de
MFA solo se realizara cada 60 dias. Es decir, con un cliente de correo configurado, por ejemplo,
en el movil, nos pedira el segundo factor una vez cada dos meses, pero debemos estar listos
para usarlo.

& Configurar métodos para el MFA sin tener un teléfono movil

Para poder usar MFA es necesario primero dar de alta diferentes mecanismos para tener ese
segundo factor de autenticacién.

Para ello Iniciamos sesién en la gestién de nuestra cuenta en la nube (formato
usuario@gestion.unican.es o usuario@unican.es) en:

https://myaccount.microsoft.com/

o si ya estamos validados, por ejemplo, en el correo web, pulsamos sobre nuestro icono y
elegimos la opcidn ‘Ver cuenta’.

UNICAN Cerrar sesion

Elegimos la opcién de Actualizar informacion en ‘Informacién de seguridad’:
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A la pantalla de configuracion de MFA también se puede llegar directamente desde
https://aka.ms/mfasetup

La forma mds natural y cdmoda de tener un segundo factor de autenticacién en mediante una
app en el moévil o/y SMS/llamada al mévil. Para ello consulte el manual correspondiente en
https://sdei.unican.es/mfa

Este manual pretende cubrir a aquellas personas que quieren seguir usando los
servicios protegidos por MFA de forma remota pero no tienen un teléfono mévil, o no
quieren usarlo.

Desde el Servicio de Informatica ofrecemos este manual como referencia, pero la eleccion de
este tipo de herramientas es una decisién personal contraria a las recomendaciones técnicas
de la institucién y como tal, el usuario asume la responsabilidad de su uso, configuracion y la
solucion de problemas. Recuerde que el MFA solo se aplicara a determinados servicios
cuando se acceda a ellos desde fuera de la UC.

Las opciones aqui mostradas son ejemplos.

Opcidn A. Registro de la extension de navegador Authenticator Extension

Authenticator Extension es una extensién de navegador disponible para los navegadores mas
habituales (Edge, Chrome y Firefox), que permite obtener cddigos de un solo uso para
autenticacién MFA.

Esta extension deberemos instalarla en un ordenador que esté siempre bajo nuestro total
control, que se encuentre fuera de la UC. Existen otras extensiones en el mercado cuyo
funcionamiento es similar.

Para ello vamos a https://authenticator.cc/ e instalamos la extension para el navegador que
queramos.

Se recomienda fijar la extension instalada para facilitar su uso. Por ejemplo, en Chrome
bastara con clickear sobre (Extensiones) y fijar la extensidon dandole a (Fijar).

En otros navegadores el mecanismo para fijar una extension es similar.

Para registrar Authenticator Extension como método MFA podemos acceder directamente
desde https://aka.ms/mfasetup desde el navegador donde hemos configurado la extension.
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UC |~ | Mis inicios de sesin

Informacion de seguridad
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Informacion general — Agregar método de inicio de sesion

o

| & Informacién de seguri...
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Dispositivos
¢Ha perdido el dispositivo? Cerrar todas las sesiones
Cambiar contraseiia

[EI v}

Oraanizaciones

Agregar un método de inicio de sesién.

£ Clave de paso en Microsoft Authenticator
nice z2dn con 10 cars bt N

©
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(Necesita mas informacién? M

Seleccionamos “Configurar una aplicacion de autenticacién diferente”.

Instalar Microsoft X
Authenticator

Instale la aplicacion en su dispositivo movil y vuelva
aqui para continuar.

g GeTmoN Download an the |
B GooglePlay | @ Appstore

Configurar una aplicacion de autenticacion diferente

Atras

Configurar la cuenta en la X
aplicacion

Comience afiadiendo su cuenta.
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Se le mostrara el cédigo QR:

Digitalizacién del codigo QR %

Use la aplicacién autenticadora para digitalizar el
cédigo QR. Esto conecta a la aplicacion con su
cuenta.

Después, vuelva y seleccione Siguiente.

Can't scan the QR code?

Ahora haga click en el icono de Authenticator Extension en la barra de extensiones.

O Autenticador =4

) o

No hay cuentas para mosirar. Afiade
tu primera cuenta ahora. Mas
informacién

Seleccione la opcién para escanear codigo QR.

o} Autenticador e y

Arrastre el curso hasta cubrir completamente el cédigo QR que se muestra en pantalla, e el
portal de Microsoft.

La cuenta se registrard y generara un cédigo de un solo uso que se actualizara cada 30 segundos.

o Authenticator =7

Authenticator Extension

646290 &
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Como alternativa, también podemos agregar la cuenta manualmente. Para ello seleccionamos:

o Autenticador =1

Autenticador s/

Debemos introducir el nombre de la cuenta y la clave secreta proporcionada en el portal de
Microsoft durante el proceso de registro. Para ello indique en la pantalla del QR “No puedo
escanear el QR” y se le mostrard una clave secreta para introducir en Authenticator:

Enter the following into s
Authenticator

Abra el escaner de codigo QR en Authenticator y
seleccione Introducir codigo manualmente.

Nombre de cuenta: Copiar nombre [
UNICAN Dgestion.unica

n.es

Clave secreta: Copiar clave [
maqbvhm2x2rk

Ya sea por el QR o de forma manual, una vez agregada la cuenta a Authenticator Extension
debemos pulsar siguiente en el portal de registro de Microsoft.

Se nos pedird introducir una clave de un solo uso (la clave de 6 digitos que ahora vemos en
Authenticator Extension) para confirmar todo el proceso.

Aplicacion de autenticacion

Especificar el codigo

Escriba el cédigo de 6 digitos que se muestra en la aplicacién Authenticator.

| 067450 |

| - |
Si todo ha ido bien deberia salir el siguiente mensaje

Correcto
iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija “Listo" para continuar con el
inicio de sesién.

Método de inicio de sesién predeterminado:

D Aplicacién de autenticacién

Listo
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A partir de este momento, cuando inicie sesion, tras introducir usuario y contrasenfa, se solicitara
el segundo factor, que, por defecto, sera un cédigo de seis digitos de un solo uso en la
Authenticator Extension.

& Se recomienda agregar mas de un método para MFA. En este caso deberd tener
configurado Authenticator Extension (u otra alternativa) en varios ordenadores bajo los que
tenga el control

Opcidén B. Registro de la aplicacion WinAuth

Existen otro tipo de aplicaciones que no son extensiones del navegador sino aplicaciones
Windows normales. Un ejemplo es WinAuth.

Este programa deberemos instalarlo en un ordenador que esté siempre bajo nuestro total
control, que se encuentre fuera de la UC. Existen otras aplicaciones en el mercado cuyo

funcionamiento es similar.

WinAuth se puede instalar desde https://winauth.github.io/winauth/

En la primera ejecucion se recomienda establecer una contrasefia maestra para proteger
nuestros cddigos de un solo uso.

Para configurarlo WinAut como método MFA podemos acceder directamente desde
https://aka.ms/mfasetup desde el navegador.

Agregamos un método de tipo “Microsoft Authenticator”:

UC ‘ i ‘ Mis inicios de sesion

Informacion de seguridad

! Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia

& Informacién general + Agregar método de inicio de sesién

| & Informacion de seguri...

]

Dispositivos

¢Ha perdido el dispositivo? Cerrar todas las sesiones
Cambiar contrasefa

©

Oraanizaciones

(

Agregar un método de inicio de sesién. X

A Clave de paso en Microsoft Authenticator

Liave de seguridad

Microsoft Authenticator

Token de hardware

Q) Teléfono

% Teléfono alternativo

% Teléfono del trabajo

iNecesita més informacién? Mas informacién sobre cada método
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Instalar Microsoft
Authenticator

Instale la aplicacion en su dispositivo movil y vuelva

aqui para continuar.

Configurar una aplicacion de autenticacion diferente

GETITON Download an the
B GooglePlay | @ Appstore

Configurar la cuentaenla X
aplicacion

Comience afiadiendo su cuenta.

Se le mostrara el cddigo QR. Seleccione “No puedo escanear el cddigo QR”.

Digitalizacion del codigo QR %

40|
e

(i
r
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Use la aplicacion autenticadora para digitalizar el
codigo QR. Esto conecta a la aplicacion con su
cuenta.

Después, vuelva y seleccione Sigufente.

Can't scan the QR code?

Se nos mostrara la clave secreta:
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Enter the following into X
Authenticator

Abra el escaner de cadigo QR en Authenticator y
seleccione Introducir cédigo manualmente.

Nombre de cuenta: Copiar nombre
UNICAN @gestion.unica

n.es

Clave secreta: Copiar clave [
magbvhm2x2rk

En la aplicacién WihAuth seleccionado “Add” y de tipo “Microsoft”. Copiamos la clave secreta
gue vemos en el portal de Microsoft.

Microsoft Authenticator

Name: UNICAN:TestSoporteMFA@unican.onmicrosoft.es

lcon: © |l O mi (@) »
= u  Ag

1. Login into your Microsoft account at account.live.com

2. Click the Security Info option.

3. Click "Set up two-step verification”. If you don't see it, you must first
verify an alternative email address

4. Click Next.

5. Select the Authenticator App. You could also download Microsoft's

Authenticator app onto your smartphone so you can set it up on both.
6. Click "I can't see the bar code” underneath the QR code image.

7. Enter the Secret Key in the field below:

cpbmkngbexkbegld
8 Verify Authenticator
9. Enter the following code to verify it is working.
011461 Allow copy?
——

10. IMPORTANT: Write down you Secret Code and store it somewhere
safe and secure. You will need it i
authenticator.

you ever need to restore your

oK Cancel

Una vez agregada la cuenta a WitnAuth debemos pulsar siguiente en el portal de registro de
Microsoft para verificar el registro introduciendo el cédigo de un solo uso que nos muestra

WinAuth.

Aplicacion de autenticacion

HHX XXX

Especificar el codigo

Escriba el cédigo de 6 digitos que se muestra en la aplicacién Authenticator.

| 067450 |

e

Si todo ha ido bien deberia salir el siguiente mensaje:
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"
Correcto
Muy bien! Ha configurado correctamente la informacién de seguridad. Elija "Listo" para continuar con el
inicio de sesion.

Método de inicio de sesién predeterminado:

E] Aplicacién de autenticacion

A partir de este momento, cuando inicie sesion, tras introducir usuario y contrasenfa, se solicitara
el segundo factor, que, por defecto, serd un cédigo de seis digitos de un solo uso en la WinAuth.

& Se recomienda agregar mas de un método para MFA. En este caso deberd tener
‘ configurado WinAuth (u otra alternativa) en varios ordenadores bajo los que tenga el control

Opcidn C. Registro de llave de seguridad

Existe la posibilidad de adquirir una llave de seguridad, tipo FIDO2, siendo un fabricante popular
Yubico https://support.yubico.com/hc/en-us/articles/360015669179-Using-YubiKeys-with-
Microsoft-Entra-ID-MFA-OATH-TOTP

LV
I

Tiene las instrucciones de configuracion de llaves de seguridad con las cuentas de la UC en:

https://support.microsoft.com/es-es/account-billing/configurar-una-clave-de-paso-fido2-
como-m%C3%A9todo-de-verificaci%C3%B3n-2911cacd-efa5-4593-ae22-e09ae14c6698

Las llaves de seguridad aportan una solucion robusta, pero, ademas de adquirir un dispositivo,
requiere tenerlas con nosotros siempre que sea necesaria una validacion MFA. Ademas, al ser
un dispositivo pequefio es facil de perder u olvidar.

Probar MFA

Dado que desde la propia Red UNICAN no se pide normalmente el MFA, una vez que tenga
registrados los mecanismos de MFA en su cuenta, puede probarlo usando la antigua pagina para
generar reuniones en Teams. No es necesario crear una reunion, simplemente se trata de
comprobar que al iniciar sesion te pide el MFA.

https://campusvirtual.unican.es/teams

10
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Segln los mecanismos que haya registrado y use, durante la validacidn con MFA necesitara,
ademads de su contrasefia, introducir un cédigo de un solo uso de seis cifras que obtendra por
una aplicacién de autenticacion o bien haciendo uso de una llave de seguridad.

g Pérdida de todos los mecanismos MFA

La pérdida de todos los mecanismos MFA nos impedird acceder a los servicios que lo
requieran, aunque sepamos nuestra contraseiia. Por ejemplo, no podremos acceder al correo
electrénico desde fuera de la Universidad, aunque si desde nuestro puesto de trabajo. Es posible
que, si hemos indicado que solo nos pida MFA cada 60 dias, los accesos en dispositivos existentes
sigan funcionando, pero al final dejaran de funcionar.

Si es empleado y en caso de que no dispongamos de un certificado electrénico personal (tipo
FNMT o DNIe) deberemos contactar con soporte y personarnos en el Servicio de Informatica con
nuestra documentacién (DNI, Tarjeta Universitaria o Pasaporte) para solicitar el borrado de
mecanismos MFA. Este tramite solo se puede hacer personalmente previa cita.

Sin embargo, si disponemos de un certificado electrénico personal podemos hacer este
proceso nosotros mismos desde el Campus Virtual.

Para borrar todos los mecanismos existentes deberemos acceder con certificado electrénico
personal (FNMT o DNle) al Campus Virtual de la UC (https://campusvirtual.unican.es) y
seleccionar la opcion de Administrar Cuenta -> “Reset MFA”.

Se trata de una operacion critica de seguridad que no debe realizarse a la ligera. Solo debe
realizarse si hemos perdido acceso a todos los métodos MFA que teniamos configurados, ya que
borra todos los métodos.

Una vez borrados todos los métodos MFA podremos volver a hacer el registro de los mismos.

UC | Campus Virtual § §
Universidad de Cantabria
MENU GENERAL Reset Autenticacién Multifactor Contacto
EXPEDIENTE PROFESIONAL Servicio
Informacion
FORMACION ~ . Ts\efrmo 21\51
Desde aqui puede resetear (borrar) todos los métodos MFA (Autenticacion Multifactor) que tenga configurados en su cuenta de la UC. Para At et
PERMISOS ¥ VACACIONES poder realizar esta operacion debe acceder al Campus Virtual mediante certificado electrnico.
RETRIBUCIONES e trata de una operacion ritca de seguridad, que debe realizarse Unicamente en caso e que haya percido acceso a tocs los métodos
i MFA que tenia configurados. Para la gestion ordinaria de los métodos MFA de su cuenta debe acceder a http://r Uriversidod de Gantatirio
ARGORSO AL Consulte las instrucciones en 2 web del Serv formatica para més informacion.
AUTOSERVICIOS Una vez borrados todos los métodos MFA que tenia, debera volver a configurar algin método MFA de su cuenta.
DEPORTES Este proceso de borrado tarda unos segundos, una vez pulsado el boton, espere un momento hasta obtener el mensaje de respuesta.
CURSOS DE VERANO UC | 5ervicio de informatica
Resetear MFA
CENTRO DE IDIOMAS

INTERNACIONALIZACION
pagina principal
sGic
TARIETATUI
EUZON DE SUGERENCIAS
COMPRAS HOMOLOGADAS

ADMINISTRACION

ADMINISTRAR CUENTA /

11
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Para evitar este trastorno, que puede ocurrir en un momento inconveniente, se recomienda
agregar mds de un método para MFA.

12
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Preguntas frecuentes

Puede consultar las preguntas mas frecuentes en el Manual de Configuraciéon de la Autenticacion
Multifactor (MFA) que encontrard en https://sdei.unican.es/mfa

13



