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Proteccion de certificados digitales en un PC
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El objetivo es que al usar el certificado se solicite una contrasefia. No solo lo hace mas seguro, sino que nos
permite controlar cuando estamos haciendo uso de nuestro certificado, nuestra identidad.

Para poder proteger un certificado recién descargado de la FNMT, hay que seguir estos pasos:

1. Exportar el certificado con su clave privada y protegerlo por contrasefia.

2. Borrar el certificado de nuestro almacén de certificados (una vez que nos aseguremos que le hemos
exportado correctamente con su clave privada).

3. Importar el certificado recién exportado, pero protegiendo su uso con una contrasefa.

Si queremos es usar el certificado en varios equipos, tan solo debemos exportarlo (paso 1) e importarlo en
el otro equipo (paso 3)

La FNMT mantiene un listado de preguntas frecuentes relacionadas con la importacidon y exportacion de
certificados. Alli hay informacidn sobre Windows, Mac y Linux.

En Windows, navegadores como Edge y Chrome usan el almacén de certificados del sistema operativo. Firefox
tiene su propio almacén, pero en las Ultimas versiones puede usar el de Windows, lo cual es recomendable
para aprovechar la proteccion por contrasefia. Si se prefiere usar el almacén de Firefox, se recomienda activar
la contrasefia maestra para proteger los certificados.

En la explicacidon detallada vamos a usar el almacén de certificados de Windows. Si utiliza otro Sistema
Operativo o tiene el certificado en Firefox consulte la ayuda de la FNMT.

Paso 1. Exportar el certificado con su clave privada y protegido por contrasefia

Para acceder al almacén de certificados en Windows 10/11 debemos usar la herramienta “Administrar
Certificados de Usuario” (podemos buscarla en el buscador de Windows).


https://www.sede.fnmt.gob.es/preguntas-frecuentes/exp-imp-y-elim-de-certificados
https://www.sede.fnmt.gob.es/preguntas-frecuentes/exp-imp-y-elim-de-certificados
https://www.sede.fnmt.gob.es/preguntas-frecuentes/exp-imp-y-elim-de-certificados
https://www.sede.fnmt.gob.es/preguntas-frecuentes/exp-imp-y-elim-de-certificados
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ﬁ certmgr - [Certificados - Usuario actual]
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Ifﬁ‘ Certificados - Usuario actual
» [ Personal
| Entidades de certificacién raiz de confianza
| Confianza empresarial
| Entidades de certificacién intermedias
| Objeto de usuario de Active Directory
| Editores de confianza
|| Certificados en los que no se confia
| Entidades de certificacién raiz de terceros
] Personas de confianza
] Ernisores de autenticacicn de cliente
|| Otras personas
] Local NonRemovable Certificates
] LyncCertStore
[ ] MSIEHistoryJournal
|1 Raices de confianza de tarjetas inteligentes
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Mombre de almacén ldgico

[ | Personal

[ | Entidades de certificacién raiz de confianza
[ Confianza empresarial

[ | Entidades de certificacién intermedias

[ 1 Objeto de usuario de Active Directory

[ | Editores de confianza

[ Certificados en los que no se confia

| Entidades de certificacién raiz de terceros
[ | Personas de confianza

[ | Emisores de autenticacion de cliente

[ Otras personas

| Local MonRemovable Certificates
[ LyncCertStore

[ MSIEHistoryJoumnal

[ Raices de confianza de tarjetas inteligentes

Seleccionamos el certificado personal (del cual tenemos clave privada) que queremos exportar y pulsamos
botdn derecho -> Todas las tareas -> "Exportar". Al exportar es muy importante marcar la opciéon "Exportar

la clave privada".

[@ certmgr - [Certificados - Usuario actual\Personal\Certificados]

Archive  Accion  Ver  Ayuda
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~ [ Entidades de certificacién raiz de confianza
[ Certificados

. L
| Confianza empresarial %‘- |

. - -
] Entidades de certificacion intermedias 6

. -
(| Objeto de usuario de Active Directory qﬂ‘ —

(] Editores de confianza

[ ] Certificados en los que ne se confia

1 Entidades de certificacion raiz de terceros
71 Personas de confianza

(] Emisores de autenticacién de cliente

[ LyncCertStore
[ MsIEHisteryloumal
(] Raices de confianza de tarjetas inteligentes
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Abrir

26/12/2021

[T Abnr
Cortar Solicitar certificado con clave nueva...
opia B e e e
Efurazs e s

Propiedades

(] Otras personas Ayuda
] Local NonRemovable Certificates

Exportar...

[ Certificados - Usuario actual Emitido para . Emitido por Fecha de expir.
v O P‘?"c"“;r 5 [515D816677-4E06-46C-B201-F13179BEES83  Apple iPhone Device CA 26/10/2021
L Centficadas T =y = T AC FNMT Usuarios 29/11/2024

Propésitos plantea...

Autenticacién del s...

Correo seguro, Auf

<Todos>
<Todos>

Autenticacian del c...

APNS certificate Dir...

Nombre descriptivo  Estsdo P

<Ningune>
<Ninguno>
<Minguno>

Exportar un certificado

Si no exportamos la clave privada el certificado solo contendrad la parte publica por lo que no nos servird como
certificado personal para, por ejemplo, las operaciones de firma electrénica.
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¥ Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadidn de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

Siguiente || Cancelar

€ L# Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

iDesea exportar la dave privada con el certificado?
(®) Exportar la dave privada

(O No exportar la dave privada

Siguiente || Cancelar

Las opciones de exportacion las podemos dejar por defecto. Para proteger el fichero resultante, lo mds sencillo
es establecer una contrasefia.

b Esta contraseia serd necesaria para importar el certificado en un  futuro.
No se puede recuperar. NO LA OLVIDE.
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€ L¥ Asistente para exportar certificados

Fi ito de archivo de iGn

Los certificados pueden ser exportados en diversos formatos de archivo,

Selecdone el formato que desea usar:
DER. binario codificado ¥, 509 (.CER)
¥.509 codificado base 64 (.CER)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (P7E)
Induir todos los certificados en la ruta de certificacion (si es posible)
(® Intercambio de informacisn personal: PKCS #12 (PFX)
[ Incluir todos los certificados en |a ruta de certificacidn (si es posible)
[CEliminar la dave privada si la exportacidn es correcta
[CExportar todas las propiedades extendidas
[Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft {.55T)

€ ¥ Asistente para exportar certificados

Seguridad
Para preservar la seguridad, debe proteger la dave privada en una entidad de
seguridad o con una contrasefia.

[ 6Grupe o nombres de usuario (recomendada)

Agregar

Quitar

e —,

Contrasefia:

Confirmar contrasefia:

Debemos seleccionar una ubicacion y dar un nombre al fichero que tendra debe tener la extension .pfx.
Pulsando finalizar generaremos el fichero en la ubicacién que hemos indicado.
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€ L¥ Asistente para exporter certificados

Archivo que se va a exportar
Especifigue el nombre del archive que desea exportar

Mombre de archivo:

C:\temp'Cert_EmpleadoPublico. pfx | | Examinar. ..

€ L# Asistente para exportar certificados

Finalizacion del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.

Especificd |a siguiente configuracidn:

Nombn  Asistente para exportar certificados ¢ pp\Cert_EmpleadoPublic

Expar

Incluir

Formal La exportacion se realizé correctamente. mmbio de informadidn pe
Aceptar

( | ,

Con este proceso hemos exportado nuestro certificado con su clave privada a un fichero. Esto nos permite
guardarlo en otra ubicacién como copia de seguridad o llevarlo a otro ordenador, donde podremos importarlo
(ver mas adelante).

Paso 2. Borrar el certificado de nuestro almacén de certificados

Para conseguir el objetivo de proteger el uso del certificado con una contrasefia, es necesario borrar el
certificado inicial (no protegido), e importarlo de nuevo, ya con proteccién.
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Antes de hacer este proceso, debemos tener exportado el certificado, con su clave privada, y tener certeza

de la contrasena usada.

Si lo que queremos es exportar e importar el certificado a otro equipo y usarlo en ambos, este paso

obviamente nos lo saltamos.

Para ello vamos al "administrador de certificados de usuario", seleccionamos el certificado que queremos

borrar y usamos el botdn derecho.

Archive Accién  Ver  Ayuda

e nEl dXE HE

E certmgr - [Certificados - Usuario actual\Personal\Certificados]

w || Entidades de certificacion raiz de confianza
| Certificados
| Confianza empresarial

Abrir

- - ~
Call Certificados - Usuario actual Emitide para Emitido por Fecha de exp
v e Pf"g"“_'f_ 5 [515D916677-4E00-49CE-B201-F13178BEE9E3  Apple iPhone Device CA 26/10/2021
| Certificados — mol B FNMT Usuarios 29/11/2024

09/12/2023

26/12/2021

26/12/2021
24/07/2020

" Entidades de certificacién intermedias Todas las tareas >

| Objete de usuario de Active Directory
| Editores de confianza

| Certificados en los que ne se confia

| Entidades de certificacién raiz de terceros Eliminar

| Personas de confianza %
| Emisores de autenticacién de cliente

| Otras personas

| Local NonRemovable Certificates

| LyncCertStore

| MSIEHistorylournal

| Raices de confianza de tarjetas inteligentes

£F o 42

Cortar
Copiar

Propiedades

Ayuda

Archivo  Accion  Ver  Ayuda

e nF I XB HE

G Certificados - Usuario actual Emitido para Emitido por Fecha de expir.. Propésitos plantes.. ~Mombre descripti
v "‘E'Sg"“‘f " [5]5D916677-4E08-49C8-B201-F13173BEEG32  Apple iPhone Device CA 26/10/2021 Autenticacion del .. APNS certificate
; EJNE:‘ “: “R_f 6 vz e conf bAl, = m = ACFNMT Usuarios 2071172024 Correo sequro, Aut.. 5 =am
v ;‘Ca:: o oeadin e e conflansa - | . ACSector Piblico 0971272023 Correo sequro, Aut... S
ertificados
. A " =) n AC DNIE 004 26/12/2021 <Todos> <Ninguno>
| Confianza empresarial b=
1 Entidades de certificacién intermedias =n cmmEm & ACDNIEOD 261272021 <Todos> <Ninguno>
ol o = = Communications Server 2470772020 Autenticacion del c.. <Ningunox

| Objeto de usuario de Active Directary

] Editores de confianza

| Certificadlos en los que no se confia

| Entidades de certificacion raiz de terceros
] Personas de confianza

| Emisores de autenticacion de cliente

] Otras personas

| Local NonRemovable Certificates

] LyneCentStore

] MslEHistaryloumal

] Raices de confianza de tarjetas inteligentes

Na podré leer datas cifrados con este certificado.
|\ Deses eliminarlo?

Paso3. Importar el certificado exportado, pero protegiendo su uso con contrasefia

En este paso, importaremos el certificado, con la adecuada proteccién de su uso. Para ello usamos la
herramienta “Administrar Certificados de Usuario”. Vamos a la carpeta de certificados personales y con botén
derecho elegimos “Importar”. También podemos importar con solo hacer doble clic sobre el fichero con
certificado con clave privada (normalmente formato .pfx).
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ﬁ certmgr - [Certificados - Usuario actual\Personal\Certificados]

Archive  Accién  Ver  Ayuda
e am B0 HE

Eﬁ‘ Certificados - Usuario actual Emitido para Emitido por

v & Personal [515D916677-4E00-40C8-B201-F13178BEEGS3  Apple iPhon
| Certificados ol 1 ACENMTU
~ || Entidades de ce Todas las tareas b Solicitar un nueve certificado...
) | Certificados . R Importar...
» [ ] Confianza emp |}-
s [7] Entidades de ce Actualizar Operaciones avanzadas >
» [] Objete de usual Eyrriersm.

> [ ] Editores de com

5 [ Certificados en Ayuda

5 || Entidades de certificacion raiz de terceras
» [ | Personas de confianza

» [| Emisores de autenticacion de cliente

2# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacion de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

Siguiente || Cancelar

Debemos seleccionar el certificado que hemos exportado previamente con la clave privada. Atencidn que se
debe indicar "todas las extensiones de archivo" para poder ver los ficheros de tipo .pfx que son los que
estamos buscando.
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& Abrir *

4 » Esteequipo » OSDisk (C:) » temp v O Buscar en temp »

Organizar v Nueva carpeta f== = '} o
~
A Nembre Fecha de modifica...  Tipo Tamario ™
# Acceso rapide
n & Cert_EmpleadoPublico.pfx 02/03/2017 9:20 Personal Informati...

Documnentos E |
I Escritorio E s - - T 55
{ Descargas » | e 135
[&] Imagenes E s

1 ff bemenas

& certificados digitales v <

Nombre: (| Todos los archivos ()

T—ani ||

€ ¥ Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archivo:
C:\temp'Cert_EmpleadoPublico. pfx | | Examinar. ..

Mota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (\PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft {,55T)

Siguiente || Cancelar

A continuacidén, debemos escribir la contraseiia de ese fichero, con la que hemos protegido la clave privada.
Ademas, debemos habilitar la proteccion segura y debemos marcar la clave como exportable. De esta forma
podremos en el futuro exportar nuestro certificado con su clave privada.

& La contrasena de uso deberd ser compleja, ya que protege tanto su uso como la posible exportacion
completa del certificado.
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€ L# Asistente para importar certificados

Proteccidn de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opdiones de importacion:

[+ Habilitar proteccién segura de dave privada. Si habilita esta opcidn, se le
/ avisara cada vez que la dave privada sea usada por una aplicacidn.

[ Marcar esta dave como exportable. Esto le permitird hacer una copia de
I(‘ seguridad de las daves o transportarlas en otro momento.,

[ Incluir todas las propiedades extendidas.

Sigui || Cancelar

€ L¥ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

O Seleccionar automaticamente el almacén de certificados segdn el tipo de
certificado

(® Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

‘Personal | | EXaminar. ..
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€ ¥ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracidn:

Almacén de certificados seleccionado por el usuario Personal

Contenido PFX

Mombre de archivo C:\temp'Cert_EmpleadoPublico.pfx
£ >

Finalizar Cancelar

Al pulsar finalizar, nos saldra esta otra ventana. En ella debemos cambiar el nivel de seguridad a Alto.

Certificados *

Propdsito planteado: | <Todos> w

Personal  Otras personas  Entidades de certificacién intermedias  Entidades de certificad| * | *

mportando una nueva clave privada de firma
| descriptivo
|
Una aplicacidn esta creando un elemento protegido. o>
10>
no
|
Clave privada de CryptoAP
Nivel de seguridad: medio Nivel de sequridad...
es avanzadas
Aceptar Cancelar Detalles...

Ver

Cerrar

Pulsamos en el botén Nivel de Seguridad. Elegimos nivel "Alto" y definimos una contrasefia. Esta contrasena
nos sirve para proteger el uso de nuestro certificado. Nos la pedira cada vez que usemos el certificado (por
ejemplo, en un proceso de firma electrénica).

No se debe olvidar (no se puede recuperar) ni usar la misma que protege la copia de seguridad del
certificado.
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Importando una nueva clave privada de firma X

Una aplicacién estd creando un elemento protegido.

Elegir un nivel de seguridad #

Biija un rivel de sequridad apmpiado para este elemento

@) Alto

Solicitar mi permiso con una contraseria cuando la
irformacién vaya a utilizarse.

() Medio
Solictar mi pemiso cuando |a informacién vaya a
utiizarse.

Importande una nueva clave privada de firma *

Crear una contrasefia *

Crear una contrasefia para proteger este elemento.

Crear una contrasefia para este elemento.

Contrasefia para: |Clave privada de CryptoA

Gt
: G
< Mrds ” Finalizar | | Cancelar |

iones de Internet ? s
legoria
Caonexiones Programas Opdones avanzadas
Certificados s
Ce
Propdsito planteado: | <Todas> |
Importando una nueva clave privada de firma X |ades de certificac <] *]

Una aplicacion estd creando un elemento protegido. jmbre descriptivo

inguno >
iinguno >
inguno >

Clave privada de CryptoAP

Nivel de sequridad: atto Nivel de seguridad. ..

| Aceptar | | cancelar | | Detalles.. | Ow:lmsmmdas

Propdsitos planteados del certificado

(Instalacion y

)

11



ucC

Servicio de Informatica
[ | B ]

a
Opciones de Internet ? x
goria
Conexiones Programas Opciones avanzadas
Certificados x
Cg
Propdsito planteado: | <Todos= w |

Personal  Otras personas  Entidades de certificacién intermedias ~ Entidades de oerhﬁmcilzlz‘

Ad Emitido para Emitido por Fecha de... Mombre descriptivo
@3521)?&:60:1@?d13 Token Signing Public Key  13/11/2014  <ninguno =
. . - <ninguno >
Asistente para importar certificados X .ng
<ninguno =
Fui

o La importacién se completd comectamente,

Importar... W m Opciones avanzadas

Propdsitos planteados del certificado

Ver

(Instalacion y

)

Una vez importado, si pulsamos sobre el certificado podremos comprobar que esta correctamente
importando con su clave privada. Si hemos seguido los pasos cada vez que vayamos a usarlo nos pedira la
contrasefia antes indicada.

) pria
Opciones de Internet ? *
legoria
Conexiones Programas Opciones avanzadas
Certificado >
e g | Certificado >
Propésito pli ~ [
General Detalles Ruta de certificacion .
Personal E
ad Emitido Informacion del certificado I |
[5l3524 Este certif. esta destinado a los siguientes propésitos:
Elmr ©13.6.1.4.1.5734.3.3.4.4.2
@ = * Todas las directivas de la aplicacidn [
="
Ful L
*Para ver detalles, consulte la dedaracién de la entidad de ce
Emitido para: - T e . 4
L L E
Importar. Emitido por:  AC Administracién Priblica |:|
Propdsitos L
valido desde 26/11/2014 hasta 25/11/2017
Cualquier
de tarjeta ? Tiene una dave privada correspondiente a este certificado. D
-
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