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El puesto de trabajo s el lugar en el
que realizamos nuestras tareas dia-
flas en la empresay es un punto dave
enla seguridad de 3 informacion.
Son varios los riesgos a los que s
expone el puesto de trabajo:

Informacian en papel al alcance
de cualquiera

Falta de confidencialidad de
los medios de comunicacion
tradicionales.

Accesos no autorizados a los
dispositivos, infecciones por
malviare, robo de informacion

Es necesario que apliquemos un con-
junto de medidas de seguridad que
hos garanticen que |a informacion
esta correctamente protegida.

Contrato de
confidencialidad

Come empresa contratada, colab-
orador o empleado tendremos que
firmar estos acuerdos si vamos a
tratar Informacién confidencial.
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Medidas de proteccidn

Mesas limpias

Al acabar 2 jornada se debe guardar
la documentacidn que se encuentre
ala vista, evitando que miradas ndis-
cretas puedan detivar en una fuga de
informacién, ademas del robo de doc-
urmentos que pueden contener infor-
macién confidencial,

Antivirus y firewall

Tanto e antivirus como el firewall o
cortaluegos son las herramientas de
seguridad que protegen al equipo
del software malicioso. Ambas
deber estar siempre activadas, ya
que son complemnentarias.

Uso adecuado de Internet
y sistemas corporativos

Los dispositvos y recursos que la
empresa ofrece estan pensados para
que sean utlizaclos para los fines de
laorganizacién. No deben ser
usados para cuestiones personales
o en circunstancias que puedan
afectar ala seguridad de la empresa.

protege
empresa
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Bloqueo de sesién

Todos los dispesitivos empleados en
el wabajo deben estar blogueados
cuando no se estan utilizando.
Al terminar Ia jomada dejaremos
siempre los equipos apagados y si

fueran portdtiles o maviles, bajo llave.

Documentacién
sensible

ES comuin que en ciercas situaciones
alguncs empleados hagan uso de
informacién sensible, Cuando este
tipo de docurnentacion se encueri-
tra en formata fisico, debe quedar
guardada en un lugar seguro al
finalizar Ia jornada laboral.

Uso seguro de
dispositivos extraibles

Debido a su uso generalizado tene-
mos que minimizar las situaciones
de resgo como robo, manipuladén,
extravio e infecdién por virus. Una
buena prictica consiste en cifrar la
informacion e informar de forma
inmediata al responsable en caso
de percida o robo.
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Software legitimo
y actualizado

Es obligatorio el uso de software
legal. El uso de «programas
pirata» podria conllevar sanciones
econémicas y penales. Ademds,
todos los sistemas de la empresa
deben estar actualizados.

m €dmo y cuanda

reportar un incidente
de seguridad

Una vez identificado el incidente que
hemos sufrido: acceso o autorizado d siste-
mas o informacin, denegacidn de servicio,
infeccidn por molwore, robo de informocin
de fa empresa, etc.

Pondrenos en conodmiento al respons-
able dela empresa para aplicar las medidas
de seguridad m3s adecuadas.

Si necesitamos apoyo en [a resoludan del
incidente, podemos ponernos en contacto
con la Linea de Ayuda en Ciherseguridad
que ofrece INCIBE por medio del teléfo-
no gratuito 900 116 117 y del correo elec-
trénico incidencias@incibe-cert.es

En caso de que el ingidente suponga un
delito s recomendable interponer una
denuncia ante las Fuerzasy Cuerpos de
Seguridad del Estado.
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