=g CONTRASENAS

Buenas practicas en el uso de las co

Seguir una seric de recomendaciones de seguridad en el uso de conrasefias redudrd ¢l Seleccionamos Una frase: «en un lugar de la manchas.
riesgo de que los ciberdelincusntes consigan acceso @ los sistemas de |a ermpresa.

Robustez Hacernos uso de maytsculas: <En un lugar de la Manchay.

La complejidad de las contrasefias es una de las principales medidas de seguridad.
Usar conuasefias simples supone un tesgo, ya que los ciberdelincuentes pueden adiv-
inarlas muy rdpide. Contrasefias basadas en un nombre o el cominmente usada 123456
son descubiertas en segundos. Consejos:

Incluimos el servicio: «En un lugar de la Mancha Correon.

Longitud a2 de § caracteres, pussto que cuanto mas [arga sea esta, mas Afadimos numeros: <En un lugar de la Mancha Correo de 20195
tiempo se tardars en descubritla.

Utilizar es de letras G , ming nimeros y simbolos. .
Afiadimos caracteres especiales: «En un lugar de la Mancha Correo de 20191,

La camprimimos utilizanda 3 primera leoa de cada palabra: «EuldIMCd2019!0s,

NOTA: La forma mas segura de obtener una contraseria robusta es utilizar un generador de contrasefias que nos permita elegir la longitud, el tipo de caracteres,
ete.
No obstante, cuanto mas complejas sean mayor sera la dificultad para recordarlas.
Por ello, lo mds recomendable es utilizar uh gestor de contrasefias y asi solo tener que recordar y conservar la clave maestra, la que abre dicho gestor.

ﬂ

No usar la misma Doble factor de autenticacisn

Esto se consigue por medio una nueva dave
que, gensralmerte, es de un solo uso. Nor-
malmente, este segundo factor de auenti-

cacion ests vinculado a un teléfono movil, por
medio de una aplicacién especiica

No tener una compartida
Utilizar la misima clave para acceder al
correa electronico, redes saciales, tiendas
online, etc, o &5 Una prictica segura
Cada senviclo debe tener su propia con-
trasefia de acceso.

La contrasefia debe ser intransferible y
nadie bajo ningdn concepto debe saber
cudl es. Si owa persona conocedora de
contrasefia hiciera algo con tus creden-
ciales de acceso, podrias ser responsable.
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