EL CORREO ELECTRONICO

Principales fraudes y riesgos

Phishing

Se basa en la suplantacién de una empre-
sa o entidad fiable como un banco o enti-
dad poblica, La finalidad es hacerse con
claves de acceso o informacion sensible
como pusden ser datos fiscales o bancaios.

Scam

Suobjetivo es perpetrar engaiios y estafas a
sUs receptores y abtener tanta informacion
personal, de la empresa o bancaria como
puedan. El gancho, en este caso, sugle girar
entomo afalsos premios de loter(a, heren-
cias millonarias, ofertas de empleo que re-
quieren de desembalsos, etc.

Sextorsion

Extorsidn con un supuesto video privado o

Malware

Cadigo malicioso que podria infectar los
. Los emails podrian contener

e com o s o st rastocios do.
correa electrénico y redes saciales, a no
ser que realice el pago de una
cantidad econémica.

algin tipo de archivo adjunto o enlaces a
webs donde una vez descargado y eje-
cutado el fichero infectara el dispositivo.
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Como detectar correos fraudulentos

i &l remi-
tente del correo se pueda oy aue la comunicacion
es fraudulenta. Hay que sospechar de los mensajes
<uyo remitente sea desconocido y verificarlo por
otro medio, cama el teléfono

Documentos adjuntos maliciosos: por norms, ningu-
na entidad envia documentos adjuntos en el correo.
Esta es la forma mas habitual que usan los ciberdelin-
cuentes para infectar o5 equipos con malware

Ingenieria social en el cuerpo y asunto: se trata de
generar un sentimiento de alerta o urgencia ¢ instar
al usuario a que realice una determinada accian de
forma inmediata, como abrir un adjunto malicioso,
acceder a una web ilegitima o realizar un pago

Enlaces falseados: las entidades legitimas por lo ger-
eral no envian enlaces en sus comunicaciones oficlales
ysalicitan al usuario que acceda al sitio web, utilizando
Sunavegador web o [a aplicacion especifica

Comunicaciones impersonales: 1as entidades legiti-
mas en l2s comunicaciones suelen usar ¢ nombre y
apellidos del destinatario, hiaciendo que la cornuni-
<adién sea mas personal.

Remitentes falseados y firma: [os ciberdelincuentes
falsifican I3 direccion del remicente haciendo que, 2
simple vista, no se identifique el correo como fraudu-
lenco, Esta técnica se conoce como email speofing, y
para comprobar i el correo es legitimo es necesario
analizar las cabeceras del mismo.

Mala redaccin: las faltas de ortografia y la utlizacién
de expresiones poco habituales son una sefial bastan-
te certera de que ese mensaje es fraudulento.

cCycco Funcidn de autocompletado Descarga automatica de imagenes
Enviar correos a miltiples ata
usando la epcién de €C {Carlion Copy) o en copia,
&nvez de [a apcidn de €CO o copla ozufta {o BEC,
Blind Carbon Copy), &5 uno de los incidentes de
fuga de infarmacion.

& Las iméagenes son usadas para monitorizar si un
correa ha sido abierta o no. Tener habilitada a des-
Carga automatica de imagenes s un riesgo para tu

privacidad y s2gurida

Linkedin
Protege tu empresa de INCIBE

Es revisar bisn ¢l destinatario antes de
enviar un email. La funzién de autocamplerada pueds
Sugerimas un correo similar y no darmos cuerta.
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